iCISLERI BAKANLIGI
BiLGi GUVENLIGI POLITIKALARI
YONERGESI

BIRINCI BOLUM
Genel Hiikiimler
Amag

MADDE 1 - (1) Bu yonergenin amaci; Igisleri Bakanligi’nin gorevi ve konumu
nedeniyle bilgi ¢agi gereklerine paralel olarak bilgi paylagimi ve giivenligi konularinda tedbir
almak, bilginin gizlilik, biitinliik ve erisilebilirlik kapsaminda degerlendirilerek, igeriden
ve/veya disaridan gelebilecek kasitli veya kazayla olusabilecek tiim tehditlerden korunmasini
saglamak ve yiiriitiilen faaliyetleri etkin, dogru, hizl ve giivenli olarak gergeklestirmektir.

Kapsam

MADDE 2 - (1) Bu yonerge, Igisleri Bakanhgina bagli merkez ve tagra teskilatinda
bulunan biitiin birimlerdeki personelin, bilgi sistemleri kullanimina yonelik kurumsal ve
kisisel bilgi giivenligi ilke ve kurallarini kapsamaktadir.

Hukuki dayanak

MADDE 3 - (1) Bu Yonerge, 3152 sayili Igisleri Bakanligi Tegkilat ve Gérevleri
Hakkinda Kanunun 33 lincii maddesine, 23.05.2007 tarih ve 26530 sayili Resmi Gazetede
yayinlanan 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 6. maddesine dayanilarak
hazirlanmistir,

Tanimlar

MADDE 4- (1) Bu y6nergede gecen;

a) Bakanhk : I¢isleri Bakanligini,

b) Bakan : I¢isleri Bakaninu,

¢) Bagkanlik : Bakanlik Bilgi Islem Dairesi Bagkanligini,
¢) Baskan : Bilgi Islem Dairesi Bagkanini,

d) Bilisim Aglar1 Sube Miidiirliigii : Baskanlik Bilisim Aglari Sube Midiirliigiini,

e) Sistem Yonetimi Sube Midiirliigii: Baskanlik Sistem Yonetimi Sube Miidiirliigiinii,
f) Bilgi Giivenligi Sube Mudiirligi : Baskanlik Bilgi Giivenligi Sube Miidiirliigiinii,
g) Bilgi Islem Sube Miidiirligii : Valilik Bilgi Islem Sube Miidiirliiklerini,

h) Ag Yoneticisi : Ag Sistemlerinden Sorumlu Uzman Yoneticiyi,
1) Sistem YOneticisi : Bilgi Sistemleri Yoneticisini,
1) Bilgi Giivenligi Yoneticisi : Bagkanlik Bilgi Giivenligi Sube Midiiriini,
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j) Veritabani Yoneticisi : Veritabani Sistemlerinden Sorumlu Yoneticiyi,

k)Giivenlik Politikalar1 Yoneticisi: Baskanlikga Gorevlendirilen Bilgi Giivenligi
Politikalar:1 Yéneticisini,

1) Kullanic : Bakanlik Bilgi Sistemlerini Kullanan tiim
personeli,
m) Sunucu : Istemcilerden gelen isteklere hizmet verebilen
bilgisayar sistemini,
n) Istemci : Sunucularin verdigi hizmeti alan bilgisayar
sistemini,
ifade eder.

Yonergede kullanilan diger teknik terim ve tanimlar, (Ek-1) tabloda gosterilmistir.

IKINCi BOLUM
Bilgi Giivenligi Politikalan

Genel hiikkiimler

MADDE S -(1) Bakanlik bilgi sistemleri hakkinda genel hiikiimler asagida
belirtilmistir.

a) Tim kullanict bilgisayarlann sistem merkezlerinden yonetilecek sekilde
yapilandirilacaktir.

b) Bilgi sistemleri, kullanicilarin kendi bilgisayarlarinda standart kullanici yetkisi ile
calismasini saglayacak sekilde yapilandirilacaktir.

¢) Tamimlanan istisnalar disinda tiim bilgisayarlar etki alani iginde yer alacaktir.
Istisnalar sunlardir:

1) Diziistii bilgisayarlar,

2) Tablet bilgisayarlar,

3) Cep telefonlari,

4) DMZ sunuculari

Bilgi sistemleri genel kullanim politikasi

MADDE 6 - (1) Bilgi sistemlerine sahip olma ve bu sistemlerin genel kullanim
kurallar1 asagida belirtilmistir.

a) Bakanlik gilivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da,
Bakanlik biinyesinde olusturulan tiim veriler Bakanligin miilkiyetindedir.

b) Kullanicilar bilgi sistemlerini kisisel amaglarla kullanamaz.

c) Bakanlik, bu politika ¢ergevesinde aglari ve sistemleri periyodik olarak denetleme
hakkina sahiptir.



¢) Tim Bakanlik bilgisayarlar1 etki alanina dahil edilir. Etki alanina bagli olmayan
bilgisayarlar yerel agdan ¢ikarilir, bu bilgisayarlarla yerel agdaki cihazlar arasinda bilgi
aligverisi yapilmasina izin verilmez.

d) Bilgisayarlarda oyun ve eglence amagl programlar ¢alistirilamaz ve kopyalanamaz.

e) Bakanlikta Baskanligin bilgisi ve onay1 olmadan Bakanlik ag sisteminde (web
hosting, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulamaz.

f) Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki
kullanicilar tarafindan aga bagli cihazlar lizerindeki ag ayarlari, kullanici tanimlari, kaynak
profilleri gibi ayarlar degistirilemez.

g) Bilgisayarlara lisanssiz programlar yiiklenemez.
h) Sadece zorunlu hallerde bilgisayar kaynaklari paylasima agilabilir.

1) Tasnabilir bilgisayarlarin  ¢alinmasi, kaybolmasi durumunda sorumluluk
kullanicilara aittir. Kullanici tasinabilir bilgisayarinda sifre kullanmak ve kuruma ait evraklari
da sifreli olarak saklamakla yiikiimliidiir.

(2) Bilgi sistemleri genel yapilandirmasi ile ilgili kurallar agsagida belirtilmisgtir.

a) Biitlin cep telefonu ve PDA cihazlari Bakanlik aglari ile senkronize olsun veya
olmasin sifreleri aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erisim (kizil6tesi,
bluetooth, vb) 6zellikleri aktif halde olmamalidir ve miimkiinse anti-viriis programlari ile yeni
nesil viriislere karsi korunmalidir.

b) Kullanicilar kendilerine tahsis edilen bilgisayarlar1 kullanirken gerekli 6zeni
gostermekle yiikiimlidiir.

Personel giivenligi politikasi
MADDE 7 - (1) Personel giivenligi politikasi ile ilgili kurallar asagida belirtilmistir.

a) Bilgiye erisim hakki verilen, bilgi giivenligi ve sistem yonetimi kadrolari igin
personel yetkinligi ve nitelikleri kararlastirilir.

b) Bakanlik bilgi sistemlerinde gorev verilecek kisinin 6zgeg¢misi arastirilir, beyan
edilen akademik ve profesyonel bilgiler teyit edilir, karakter 6zellikleriyle ilgili tatmin edici
diizeyde bilgi sahibi olmak i¢in ig ¢evresinden ve disindan referans alinir.

c) Bakanlik bilgi sistemlerinde goérev verilecek Bakanlik digi personel i¢in ayrica
giivenlik sorusturmasi yapilir.

¢) Kiritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalari imzalanir.



d) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenir. Calisanlar, kendi
isleri ile ilgili olarak bilgi giivenligi sorumluluklar, riskler, gorev ve yetkileri hakkinda
periyodik olarak egitilir. Yeni ise alinan elemanlar igin de bu egitim, uyum siireci sirasinda
verilir.

e) Bakanlik bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili
teknik bilgi diizeylerini giincel tutmalari ¢alisma siirekliligi agisindan onemli oldugundan,
egitim planlamalan periyodik olarak yapilir, bu egitimler igin belirli bir biitce ayrilr,
egitimlere katilim takip edilir ve sonuglar degerlendirilir.

f) Calisanlarin bagka gorevlere atanmasi ya da isten ayrilmasi durumunda isletilecek
stiregler tanimlanir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi
donanimlarin iptal edilmesi, geri alinmasi veya gilincellenmesi saglanir, varsa devam eden
sorumluluklar kayit altina alinir.

Kimlik dogrulama ve yetkilendirme politikasi

MADDE 8 - (1) Kimlik Dogrulama ve Yetkilendirme Politikas: ile ilgili kurallar
asagida belirtilmistir.

a) Kullanici hareketlerini izleyebilmek tizere her kullaniciya kendisine ait benzersiz bir
kullanici ismi ile erigecegi bir kullanici hesabi agilir.

b) Kullanici hesaplarinin agilmasinda veya kapatilmasinda referans kaynak olarak
Personel Genel Miidiirliigiiniin bildirimleri esas alinir. Ise baglayan, atamasi yapilan, terfi alan
ve ayrilan kullanicilar ile ilgili bilgiler, Baskanlhiga resmi yazi ile bildirilir.

¢) Kullanicilara erisim haklan yazili olarak teblig edilir. Kullanicilardan erigim
haklarini anladiklarini ve bu haklari ihlal etmeleri halinde disiplin siirecine veya yasal isleme
tabi olacaklarini anladiklarina iligkin imzali belge alinir.

¢) Yetkiler, “gérevler ayrimi” ve “en az ayricalik” esash olarak verilir. Gorevler
ayrimi ile kritik bir siirecin tek kisi tarafindan kirilma olasiligi azaltilir. “En az ayricalik” ile
kullanicilarin sorumlu olduklari isleri yapabilmeleri i¢in yeterli olan asgari erigim yetkisine
sahip olmalari saglanir.

d) Is tanimi degisen kullanicilarin erisim haklari yeni gorevine gore giincellenir ve
Bakanliktan ayrilan kullanicilarin erisim haklari kaldirilir.

e) Bakanlik sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda
hangi sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenir ve dokiimante edilir.

f) Bakanlik sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller
ve kimlik dogrulama yontemleri tanimlanarak dokiimante edilir.

g) Bakanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama
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yazilimlari, paket programlar, veritabanlari, isletim sistemleri ve oturum agarak erigilen tiim
sistemler ilizerindeki kullanici rolleri ve yetkileri belirlenir, dokiimante edilir ve denetim
altinda tutulur.

h) Tim kurumsal sistemler iizerindeki kullanim haklan (kullanicilarin kendi
sistemlerine yonelik olarak birbirlerine verdikleri haklar dahil) periyodik olarak gézden
gegirilir ve bu gereksinimler gerekli minimum yetkinin verilmesi prensibi dogrultusunda
revize edilir.

1) Erisim ve yetki seviyeleri Bilgi Giivenligi Sube Miidiirliigii tarafindan azami 6 ayda
bir defa olmak iizere gdzden gegirilir.

1) Sistemler iizerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem
kaynaklar1 tizerindeki yetkileri uygun araglar kullanilarak belirli araliklarla listelenir. Bu
listeler yetki seviyeleri ile karsilagtirilir. Eger uyumsuzluk varsa dokiimanlar ve yetkiler
diizeltilerek uyumlu hale getirilir.

1) Sistemlere basarili ve basarisiz erigim istekleri diizenli olarak tutulur, tekrarlanan
basarisiz erigim istekleri/girisimleri incelenir.

Fiziksel giivenlik politikasi
MADDE 9 - (1) Fiziksel giivenlik ile ilgili kurallar asagida belirtilmistir.

a) Bakanlik binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar ile
donatilmasi temin edilir.

b) Kurumsal bilgi varhiklarinin dagilimi ve bulundurulan bilgilerin  kritiklik
seviyelerine gore binalarda ve calisma alanlarinda farkli giivenlik bolgeleri tanimlanir ve
erisim izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilari teskil edilir.

c¢) Kritik bilgilerin bulundugu alanlara girisler kontrolii akilli kartlar veya biyometrik
sistemler ile yapilir ve izlenir.

¢) Kritik bilgi sistemlerinin bulundugu boliimlerin izlenmesi ile kayit altina alinmasi
icin kamera kayit sistemi kullanilir. Tanimlanan farkl giivenlik bolgelerine erisim yetkilerinin
giincelligi saglanir.

d) Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretgi kartlarinin diizenli
olarak taginmasi saglanir.

e) Kritik sistemler 6zel sistem odalarinda tutulur.

f) Sistem odalan elektrik kesintilerine ve voltaj degiskenliklerine karsi korunur, yangin
ve benzeri felaketlere karsi koruma altina alinir, 1s1, duman ve nem algilayicilar bulundurulur
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ve iklimlendirilmesi saglanir.

g) Sistem odalarinda yiikseltilmis taban kullanilir. Kabinet ve cihazlarda depreme karsi
sabitleme yapulir.

h) Sistem odalarinda meydana gelebilecek olaganiistii durumlarda sorumlu kisileri
bilgilendirecek uyar sistemleri (sms, e-posta, telefon ile aranmasi gibi) olusturulur.

1) Sistem odasina erigim hakki verilen personele yanginla miicadele konusunda
egitimler verilmelidir.

i) Sistem odalar1 dikkat ¢ekmeyecek sekilde konuglandinlir. Sistem odalarini agik bir
sekilde belirten tabela vb. yazilardan kaginilir.

j) Sistem odalarinda pencere bulunmaz. Ikinci bir kapi varsa o kapida da birinci kapida
bulunan giivenlik tedbirleri aynen uygulanir.

k) Sistem Odasi yerlesim diizeni, kablolama altyapisi ve kablo kanallari dokiimante
edilir.

) Sistem odasi, yedekli ¢alisan kesintisiz gii¢ kaynagi (UPS) ve jenerator ile
desteklenir.

m) Sistem odalarinda her tiirlii yeme, igme yasaklanmigtir ve yangin riski olusturan
cihazlar kullanilamaz.

n) Sistem odasinin ve donanimlarin siirekli temiz ve diizenli olmalari saglanir.

o) Sistem odast giris hakki bulunmayan lglincli kisiler (diger Bakanlik personeli,
danigsman, tedarik¢i firma sorumlusu, ig/dis denetgi vb.) yetkili personel nezaretinde sistem
odasina girebilir. Sistem odasina yetkili personel nezaretinde giren tiim lgiincii kisiler igin
Bilgi Islem Sistem Odasi Ziyaretgi Defteri doldurulur ve imzalanir. Bu ¢aligmalar esnasinda
yetkili Bilgi Islem personeli ziyaretgilerin yaninda bulunur ve onlara eslik eder.

0) Fotokopi, yazict vb. tiirli cihazlar mesai saatleri disinda kullanima kapatilir, mesai
saatleri igerisinde yetkisiz kullanima karsi koruma altina alinir.

p) Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi
temin edilir.

Parola politikasi

MADDE 10 - (1) Parola ile ilgili sistem yoneticisi tarafindan uyulmasi gereken
kurallar agagida belirtilmistir.



a) Sistemlerin Uretici firmalarinin tanimladigi parolalan (default passwords),
sistemlerin ve yazilimlarin kurulumunu takiben derhal degistirilir.

b) Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) sistem
yoneticisi tarafindan en geg 3(lig) ayda bir degistirilecek sekilde yapilandirilir.

c) DMZ bélgesinde galisan sunucularin parolalari 3(lig) ayda bir degistirilir.

¢) Kullanic1 hesaplarina ait parolalar (6rnek, e-posta, web, masaiistii bilgisayar vs.)
sistem yoneticisi tarafindan en ge¢ 90 (doksan) giinde bir degistirilecek sekilde yapilandirilir.

d) Sistem yoneticileri sistem ve kullanic hesaplari igin farkli parolalar kullanir.

e) Sistem yoneticisi, kullanicilari gliglii parola tammlamaya zorlamak igin asagidaki
parola 6zelliklerini uygular. Parola,

¢ En az § haneli olmalidir.

e Igerisinde en az 1 tane harf bulunmalidir. (a, b, C...)

e [¢erisinde en az 2 tane rakam bulunmalidir. (1, 2, 3...)

e [cerisinde en az 1 tane 6zel karakter bulunmalidir. (@, 1,27 +,8,#,&,/,{,%,-,],=,-..)
e Ayni karakterler pes pese kullanilmamalidir, (aaa, 111, XXX, ababab...)

e Sirali karakterler kullanilmamalidir, (abcd, qwert, asdf,1234,zxcvb...)

e Bu maddede belirtilen parola 6zellikleri gelisen teknolojiler ve giivenlik 6nlemleri
dikkate alinarak Baskanlik tarafindan degistirilebilir.

f) Bakanlik ¢alisani olmayan Kkisiler igin agilan kullanici hesaplari da kolayca
kinlamayacak giiclii bir parolaya sahip olarak yapilandirilir.

g) Sistem, kullanici parolasini 15 (on bes) dakika i¢inde 20 (yirmi) kez yanlis girdiginde
hesab1 15 (on bes) dakika kilitli kalacak sekilde yapilandirilir.

h) Bireylerin ve gruplarin kimlik dogrulamasi islemi sistem yoneticisi tarafindan
yapilandirilir.

1) Parolalar, sifrelenmis olarak saklanir, metin olarak veya kolay anlasilabilir formda
saklanamaz.

1) Parolalar, kimlik dogrulama amaciyla aktarilirken sifrelenir (kriptolanir) ve verilerin
aktarimi sirasinda gizliliginin saglanmasina yonelik 6nlemler alinir.

(2) Parola ile ilgili kisisel kullanim kurallar asagida belirtilmistir.



a) Kullanicilara baslangigta verilen gegici parolalar ilgili sistem veya uygulamaya ilk
baglantida degistirilir.

b) Kullanict parola tanimlarken kendisine ait anlam ifade eden kelimeler
kullanmamalidir. (Aileden birisinin, arkadasinin, bir sanatginin, sahip oldugu bir hayvanin
ismi, arabanin modeli vb.)

¢) Parolalar e-posta iletilerine, herhangi bir elektronik forma ya da kagitlara yazilamaz.

¢) Biitiin parolalar Bakanliga ait gizli bilgiler olarak diisiiniiliir.
d) Kullanici, parolalarini hi¢ kimseyle paylagamaz.

e) Kullanict zorunlu haller disinda, kullanici adi ve parolasini kullanarak, birim
zamanda birden ¢ok bilgisayarda oturum agamaz,

f) Kullanici, Web tarayicisi ve diger parola hatirlatma &zelligi olan uygulamalardaki
“parola hatirlama” se¢enegini kullanamaz.

g) Kullanici parola giivenligi ile ilgili bir sorundan siiphelendiginde parolasini hemen
degistirerek Bilgi Giivenligi Sube Miidiirliigiine haber verir.

(3) Kullanici, parolasini bagkasi ile paylagsmamasi, kdgitlara ya da elektronik ortamlara
yazmamasi konusunda bilgilendirilmeli ve egitilmelidir.

internet erisim ve kullamm politikasi

MADDE 11 - (1) Internet erisim ve kullanim politikasi ile ilgili kurallar asagida
belirtilmistir.

a) Bakanligin bilgisayar ag1, erisim ve igerik denetimi yapan ag giivenlik duvar(lar)
lizerinden internete ¢ikar.

. b) Bakanliin politikalart dogrultusunda igerik filtreleme sistemleri kullanilir.
Istenilmeyen siteler (pornografi, oyun, kumar, siddet iceren vs.) yasaklanir.

¢) Bakanligin ihtiyaci dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilir.

¢) Yaptigi isin niteligine gore bazi kullanicilara internete ¢ikista 6zel haklar verilebilir.

d) Caligma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemelidir.



e) Is ile ilgili olmayan (miizik, video dosyalar1) dosyalar gonderilemez ve indirilemez.
Bu konuda gerekli dnlemler sistem yoneticisi tarafindan alinir.

f) Ugiincii sahislarin internet erigimleri ig¢in misafir agi erigimi verilir.
g) Internet erigim kayitlari 5651 Sayili Kanuna gore kayit altina alinir.

h) Kullanici, internet erigimi sirasinda sistemde dile getirdigi tiim fikir, diisiince, ifade
ve yazilarin kendisine ait oldugunu, Bakanligin higbir sekilde sorumlu olmadigini kabul eder.

e-Posta politikasi

MADDE 12 - (1) e-Posta ile ilgili yasaklanmis kullanim kurallari asagida belirtilmis
olup bunlar e-posta sisteminden sorumlu sistem yoneticisi tarafindan uygulanir.

a) Bilgi sistemleri, e-posta hizmetleri i¢in kullanicilardan parola isteyecek sekilde
yapilandirilir.

b) e-Posta hizmeti igin kullanilan yazilim sistemleri yetkisiz erisimlere karsi korunur.

c) 6 ay siireyle kullanilmamis e-posta hesaplar1 kullaniciya haber verilmeden sunucu
giivenligi ve veri depolama alaninin bosaltilmasi amaciyla pasif duruma getirilir.

¢) Sistem, kullanicilar e-postalarina erigirken, POP3, SMTP, HTTP vb. kullanici adi1 ve
parolasini agik metin olarak (okunabilir halde) tasiyan protokolleri kullanmayacak sekilde
yapilandirilir.

d) Bakanlik, e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde iletilmesi
i¢in gerekli yonetim ve alt yapiy1 saglamakla sorumludur.

e) Kullanicilar tarafindan goénderilen e-postalarda igerigi Baskanlik tarafindan
belirlenen bir agiklama metni yer alir.

f) Mesaj filtreleme 6nlemlerinin alinmasi sistem yoneticisi tarafindan yapilir.

(2) e-Posta ile ilgili kisisel kullanim kurallar1 agagida belirtilmistir.

a) Kullanici, kendisine verilen parolay: en kisa zamanda degistirir.
b) Kullanici, hesaplarina ait parolalar: ikinci bir sahsa veremez.

¢) Kullanici, e-postalarinda agik bir sekilde sifre yayinlayamaz.



¢) Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer alamaz. Bunun kapsami
icerisine, ilistirilen Ogeler de dahildir. Mesajlarin gonderilen kisi disinda bagkalarina
ulagsmamast i¢in génderilen adrese ve igerdigi bilgilere dzen gosterilir.

d) Kullanici, kurumsal e-postalarinin, Bakanlik digindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesini ve okunmasini engellemelidir.

e) Kullanici, e-posta erigimi igin kullanilan donanim/yazilim sistemlerine yetkisiz
erisimlere karsi gerekli tedbirleri alir.

f) Kullanici, kullanici adi/parolasini girmesini isteyen e-posta geldiginde, bu e-
postalara herhangi bir islem yapmaksizin Bilgi Giivenligi Sube Miidirligline haber
vermelidir.

g) Kaynag: bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit
unsuru oldugu duistiniilen e-postalar Bilgi Givenligi Sube Mudiirliigiine haber verilmelidir.

h) Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumlu olup, parolalarinin kirildigini fark ettigi
andan itibaren sifresini derhal degistirmeli ve Bilgi Gilivenligi Sube Miidirliigiine haber
vermelidir.

1) Kullanici, Bakanligin e-posta sisteminden ya herhangi bir sekilde alicinin haklarina
zarar vermeye yoOnelik 6geleri iceren mesajlari gonderemez. Bu tiir 6zelliklere sahip bir mesaj
alindiginda ise Bilgi Giivenligi Sube Midiirliigiine haber verilir.

1) Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait
oldugunu kabul edip; sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kifiir veya iftira
igeren, ahlaka aykiri mesajlarin yollanmasindan sorumludur.

j) Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irk¢ilik,
pornografi, fikri miilkiyet iceren malzeme, vb.) gonderemez.

k) Kullanict hesaplari, ticari ve kar amagli olarak kullanilamaz. Diger kullanicilara bu
amaclar ile e-posta gonderilemez.

1) Spam, zincir e-posta, sahte e-posta ve her tiirlii ¢alistirilabilir dosya igeren zararli e-
postalar alindiginda bagkalarina iletilmeyip, Bilgi Guvenligi Sube Miidiirliigiine bildirilir ve
spambildir@icisleri.gov.tr adresine incelenmek {izere gonderilir.

m) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilamaz.

n) Kullanici, e-posta ile gonderdigi biiylik boyutlu dosyalarin sadece ilgili kullanicilara
gonderildiginden emin olmali ve miimkiinse dosyalar1 sikistirmalidir.
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(3) Kurumsal e-postalar yetkili kisilerce hukuksal agidan gerekli goriilen yerlerde
onceden haber vermeksizin denetlenebilir.

Antiviriis politikasi

MADDE 13 - (1) Antiviriis politikasi ile ilgili sistem yoneticisi tarafindan uyulmasi
gereken kurallar asagida belirtilmigtir.

a) Bakanhigin tiim istemcileri ve sunuculari antiviriis yazilimina sahip olur. Ancak
sistem yoneticilerinin gerekli goérdiigii sunucular tizerine istisna olarak antiviriis yazilimi
yliklenmeyebilir.

b) Istemcilere ve sunuculara viriis bulagtig1 fark edildiginde etki alanindan gikarilir.

¢) Sistem ydneticileri, antiviris yaziliminin siirekli ve diizenli galigmasindan ve
istemcilerin ve sunucularin viriisten arindirilmasi igin gerekli ¢alismalarin yapilmasindan
sorumludur.

¢) Tum sunucu ve kullanici bilgisayarlan diizenli olarak viriis taramasindan gegirilir
ve bu sebeple sunucu ve kullanici bilgisayarlarinda gerekli ayarlamalar yapilir. Tarama
sonuglar ilgili sistem yoneticisi tarafindan takip edilir.

d) Antiviriis giincellemeleri antiviriis sunucusu ile yapilir. Sunucular internete siirekli
bagli olur, sunucularin veri tabanlari otomatik olarak giincellenir. Etki alanina bagh
istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antiviriis giincellemeleri yapilir.

e) Etki alanina dahil olmayan kullanici bilgisayarlar: istisnai bilgisayarlar olarak
belirlenmigtir.  Antiviriis giincellemeleri sorumlulugu bu bilgisayarlarin kullanicilarina ait
olup, herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticisi bu kullanic
bilgisayarlarini agdan ¢ikartir.

f) Istemci yazilimi aktif tarama 6zelligi agik olacak sekilde tanimlanir ve bilgisayara
yazilan tiim veriler ile tim veri giris medyalarinin (CD, flash disk, tasinabilir disk vb.)
taramadan ge¢mesi saglanir.

g) Viriis tanimlar1 yiiklenemeyen bilgisayarlan tespit etmek igin, tiim bilgisayarlardaki
antiviriis tanimlarinin son giincellenme tarihi giinliik olarak ilgili sistem yoneticisi tarafindan
yonetim konsolu araciligiyla kontrol edilip Bilgi Giivenligi Yoneticisine raporlanir.

h) Istemci antivirlis yazilimi lizerindeki parametrelerin kullanicilar tarafindan
yazilimin etkisini azaltacak sekilde degistirilmesine izin verilmeyecek sekilde yapilandirilir.

1) Viriis tespit edilen ve temizlenemeyen her durum, bir giivenlik olay:1 olarak ele
alinir, bu durum Bilgi Giivenligi Sube Midiirliigiine bildirilir ve Giivenlik Olaylar1 Yonetimi
Prosediirii cergevesinde ¢oziimlenir.
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i) Sistem yoneticileri, viriislere yonelik diizenli bilgi toplamak amaciyla ilgili grup
listelerine iiye olur ve bu konularda bilgi veren web sitelerini diizenli olarak ziyaret eder.

j) Viriis, solucan, truva ati veya diger zararh kodlar bulagmis olan bir e-posta
kullaniciya zarar verebilir. Bu tiir virlisleri barindiran e-postalar antiviriis yazilimlan
tarafindan analiz edilip, igerigi korunarak viriislerden temizlenir.

(2) Antiviriis ile ilgili kisisel kullanim kurallar asagida belirtilmistir.

a) Kullanici hig bir sebepten dolay1 antiviriis yazilimini bilgisayarindan kaldiramaz.

b) Bilinmeyen veya siipheli kaynaklardan dosya indirmemelidir.

¢) Kullanic1 siiphelendigi tiim durumlarda Bilgi Islem Birimlerini veya Bilgi Giivenligi
Sube Miidiirltigilinti haberdar eder.

Donanim ve yazilim envanteri olusturma politikasi

MADDE 14 — (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida
belirtilmistir.

a) Baskanlhigin hizmet verdigi kapsamda Varlik Envanteri Bilgi Giivenligi Sube
Miidiirliigii koordinatorliigiinde olusturulur.

b) Bakanlhigin biitiin masatistii ve diziistii bilgisayarlari, ag cihazlari, sunuculari,
bilgisayar agina baglanan biitiin kablosuz erisim cihazlari, ag arabirim kartlar1 ve diger biitiin
bilgi sistemleri ekipmanlari ile lisansh yazilimlar ve Bakanlik biinyesinde olusturulan biitiin
yazilim projeleri kayit altina alinarak Varlik Envanterine eklenir.

¢) Olusturulan envanter tablosunda kullanici bilgisayarlarina ait su bilgiler bulunur:
sira no, bilgisayar adi, béliim, marka, model, seri no, 6zellikler, ek aksamlar, isletim sistemi,
garanti siiresi.

¢) Sunuculara ait bilgilerin yer aldigi tablo olusturulur. Bu tabloda, sunucularin
isimleri, ip adresleri ve yeri, ana gorevi ve lizerinde ¢alisan uygulamalar, isletim sistemi
sirimleri ve yamalari, donanim, kurulum, yedek, yama yonetimi islemlerinden sorumlu
personel(ler)in isimleri ve telefon numaralan bilgileri yer alir.

d) Sunucularin bilgileri sistem y&neticileri sorumlulugunda sekli ve igerigi Baskanlik
tarafindan belirlenen tablolarda tutulur ve giincellenir.

e) Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer alir.

f) Veritabani sistemleri envantere eklenir.
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g) Bu tablolar merkezi bir web sunucuda tutulur ve belirli araliklarla giincellenir. Igili
siteye girigler giivenlik politikalari ¢er¢evesinde yapilir.

h) Envanter bilgileri sik sik kontrol edilir. Bu sekilde bilgi eksikliginin yol agacagi
kayip ve maliyetlere engel olunmalidir.

Ag yonetim politikasi
MADDE 15 — (1) Ag yonetim politikasi ile ilgili kurallar asagida belirtilmistir.

a) Bilgisayar aglarinin ve bagh sistemlerin is siirekliligini saglamak igin diizenli
denetimler yapilmali ve giincellemeler uygulanmalidir.

b) Ag baglantilan ag yoneticisi tarafindan diizenli olarak takip ve kontrol edilir.

¢) Erigimine izin verilen aglarda, ag servisleri ve ilgili yetkilendirme yontemleri
belirtilir ve yetkisiz erisimle ilgili tedbirler alinir.

¢) Gerek goriilen uygulamalar igin, portlarin belirli uygulama servislerine veya giivenli
ag gecitlerine otomatik olarak baglantisi saglanir.

d) Sinirsiz ag dolasimi engellenir. Ag servisleri, varsayilan durumda erigimi
engelleyecek sekilde yapilandirilir, ihtiyaclara gore Bilisim Aglarnn Sube Miidirliigiince
serbest birakilabilir.

e) Harici aglar tizerindeki kullanicilan belirli uygulama servislerine veya giivenli ag
gegitlerine baglanmaya zorlayici teknik dnlemler alinir.

f) izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik
duvar gibi ag cihazlari yoluyla 6nlemler alinir ve kayitlar tutulur.

g) Ag erisimi, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilir. Bakanlk
kullanicilarinin  bilgisayarlarinin  bulundugu ag, sunucularin bulundugu ag, DMZ ag
birbirlerinden ayrilir ve aglar arasinda gegis giivenlik duvarlar tizerinden saglanir.

h) Uzaktan erisim, miidahale, sorun ¢dzme ve yapilandirma amaciyla kullanilacak
portlarin giivenligi saglanir.

1) Bilgisayar agina bagli biitiin makinelerde kurulum ve yapilandirma parametreleri,
Kurumun giivenlik politika ve standartlariyla uyumlu olmalidur.

1) Bakanlik bilgisayar agina yonelik dokiimantasyon (ag adresleri, yapilandirma,
tasarim bilgileri, vb.) higbir sekilde ti¢iincii kigiler ile paylasilmaz ve bu kisilerin erigebilecegi
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mantiksal ve fiziksel alanlarda saklanmaz.

j) Sistem tasarimi ve gelistirilmesi yapilirken Bagkanlik tarafindan onaylanmis olan ag
ara yuzi ve protokolleri kullaniimahdir.

k) Internet trafigi, MADDE 11°de belirtilen Internet Erigsim ve Kullanim Politikasinda
anlatildig: sekilde izlenebilmelidir.

1) Ag cihazlari gérevler disinda baska bir amag i¢in kullanilamaz.

m) Ag cihazlarinin yapilandirilmasi Bilgi Giivenligi Yoneticisi tarafindan veya Bilgi
Giivenligi Yoneticisinin denetiminde yapilmali ve degistirilmelidir.

Ag cihazlan giivenlik politikasi

MADDE 16 - (1) Ag cihazlari giivenlik politikasi ile ilgili kurallar asagida
belirtilmistir.

a) Etki alanina dahil edilen bilgisayarlara yerel yonetici hakki (local ) verilemez. A§
cihazlari kimlik tanimlama i¢in LDAP, RADIUS, TACAS+ gibi protokollerden birini
kullanmalidir.

b) Ag cihazlarina erisimler i¢in IP kisitlar1 getirilir ve sadece ag yoneticisi tarafindan
erigilir. Ag cihazlarina erigsimler giivenli kanallar (SSH, IPSec, vb.) izerinden yapilir.

¢) Yonlendirici ve anahtarlardaki tam yetkili sifre olan ‘enable sifresi’ kodlanmig
formda saklanmalidir. Bu sifrenin tanimlanmasi Bakanlik icinde yapilir.

¢) Ag cihazlar lizerinde kullanilmayan tiim servisler kapatilir.

d) Bakanligin standart olan SNMP community string’leri kullanilir. Bu bilgi sadece
yetkilendirilmis kisiler tarafindan bilinir.

e) Ihtiyag duyuldugu zaman erisim listeleri eklenir.

f) Yonlendirici ve anahtarlar Bilisim Aglari Sube Miidiirliigii ve Bilgi Islem Sube
Miidiirlikleri yonetiminde kullanilir.

g) Yazilm ve firmware gilincellemeleri 6nce test ortamlarinda denenmeli, sonra
calisma giinlerinin diginda tiretim ortamina taginmalidir.

h) Ag cihazlar tizerindeki tiim yapilandirma degisikligi ve y6netici hareketlerinin log
kayitlari tutulur.
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1) Ag cihazlarinda yer alan yapilandirma bilgileri Ag Yoneticisinin erigebildigi bir
dosya sunucusu iizerinde yedeklenir.

i) Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri
gizli ortamlarda saklanmalidir.

j) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolar1 (UTP ve fiber optik
aktarma kablolar1) ve cihazlarin portlar etiketlenir.

k) Her bir yonlendirici ve anahtar Bagkanlik¢a igerigi belirlenen bir uyar1 yazisina
sahip olur.

Kablosuz iletisim politikas)

MADDE 17 - (1) Bakanlik bilgisayar agina baglanan biitiin erisim cihazlan ve ag
arabirim kartlar1 kayit altina alinmalidur.

(2) Biitiin kablosuz erisim cihazlari Bilisim Aglari Sube Miidiirliigii tarafindan
onaylanir ve belirlenen giivenlik ayarlari kullanilir.

(3) Kablosuz iletigim ile ilgili gereklilikler agagida belirtilmigtir.

a) Giiglii bir sifreleme ve erigim kontrol sistemi kullanilir. Bunun i¢in Wi-Fi Protected
Access2 (WPA2-kurumsal) sifreleme kullanilir. IEEE 802.1x erisim kontrol protokolii ve
TACACS+ ve RADIUS gibi gii¢lii kullanict kimlik dogrulama protokolleri kullanilir.

b) Erisim cihazlarindaki firmware’ler diizenli olarak giincellenir.

c) Cihaza erisim i¢in gili¢lii bir parola kullanilir. Erigsim parolalar1 varsayilan ayarda
birakilamaz.

¢) Varsayilan SSID isimleri kullanilamaz. SSID ayar bilgisi igerisinde Bakanlikla
ilgili bilgi olmamalidir, mesela Bakanlik ismi, ilgili b6liim, ¢alisanin ismi vb.

d) Radyo dalgalarinin binanin digina tasmamasina 6zen gosterilir. Bunun igin g¢ift
yonlii antenler kullanilarak radyo sinyallerinin ¢aligma alaninda yogunlasmasi saglanmalidir.

e) Kullanicilarin erigim cihazlari {izerinden aga baglanabilmeleri igin, Bakanlik
kullanici ad1 ve parolasi bilgilerini etki alani adi ile beraber girmeleri saglanir ve Bakanlik
kullanicisi olmayan kisilerin, kablosuz aga yetkisiz erigimi engellenir.

f) Erisim Cihazlar iizerinden gelen kullanicilar giivenlik duvan {izerinden aga dahil
olurlar.

g) Erisim cihazlan iizerinden gelen kullanicilarin internete ¢ikis bant genisligine
sinirlama getirilir ve kullanicilar tarafindan Bakanligin internet bant genisliginin tiiketilmesi
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engellenir.

h) Erisim cihazlar izerinden gelen kullanicilarin ag kaynaklarina erigim yetkileri,
internet {izerinden gelen kullanicilarin yetkileri ile sinirlandirilir.

1) Kullanc: bilgisayarlarinda kigisel antiviriis ve giivenlik duvan yazilimlar yiikli
olmalidir.

i) Erisim cihazlar1 bir yonetim yazilimi ile devamli olarak goézlemlenir.

j) Kablosuz ag ile Bakanlhigin yerel ag1 birbirinden ayrilmis durumda yapilandirilir.

k) Kablosuz internet kullaniminda erisim kisitlamalar1 uygulanir.

Uzaktan erisim politikasi
MADDE 18 - (1) Uzaktan erisim politikast ile ilgili kurallar asagida belirtilmigtir.

a) Internet iizerinden Bakanligin herhangi bir yerindeki bilgisayar agina erisen kisiler
ve/veya kurumlar VPN teknolojisini kullanmalhidirlar. VPN teknolojileri IpSec, SSL, VPDN,
PPTP, L2TP vb. protokollerinden birini icermelidir.

b) Uzaktan erisim giivenligi Bilgi Giivenligi Sube Mudiirliigii tarafindan denetlenir.
c¢) Bakanlik ¢alisanlar baglanti bilgilerini hi¢ kimse ile paylasamaz.

¢) Bakanlik agina uzaktan baglanti yetkisi verilen ¢alisanlar veya sézlesme sahipleri
baglanti esnasinda aym anda baska bir aga baglanti kuramaz.

d) Telefon hatlar1 {izerinden uzaktan erisim, miimkiin olan en iist diizeyde giivenlik
yapilandirmast ile kullanilir.

e) Bakanhk agina uzaktan erisecek bilgisayarlarin isletim sistemi ve antiviriis yazilimi
giincellemeleri yapilmis olmahdir.

f) Bakanliktan iligigi kesilmis veya goérevi degismis kullanicilarin gerekli bilgileri
ylriitiilen projeler tizerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri buna goére
giincellenmelidir.

Sunucu giivenlik politikalar
MADDE 19 - (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a) Bakanlikta bulunan sunucularin yénetiminden, sunucuyla yetkilendirilmis, ilgili
sistem yOneticileri sorumludur.
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b) Sunucu kurulumlar, yapilandirmalan, yedeklemeleri, yamalar, giincellemeleri
Sistem Yé6netimi Sube Miidirliigiiniin talimatlarina gore yapilir.

(2) Genel yapilandirma kurallar1 asagida belirtilmistir.

a) Kullanilmayan servisler ve uygulamalar kapatilir.
b) Servislere erigimler, kaydedilerek ve erigim kontrol yontemleri ile koruma saglanur.

¢) Sunucu iizerinde ¢aligan isletim sistemleri, hizmet sunucu yazilimlan ve antiviriis
vb. koruma amagh yazilimlar siirekli giincellenir. Antiviriis ve yama giincellemeleri otomatik
olarak yazilimlar tarafindan yapilir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler,
once degisiklik yonetimi kurallan ¢er¢evesinde, bir onay ve test mekanizmasindan gegirilir,
sonra uygulanir. Bu ¢alismalar i¢in yetkilendirilmis bir personel gorevlendirilir.

¢) Sistem yoneticileri ‘administrator’ ve ‘root’ gibi genel sistem hesaplar kullanamaz.
Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklan kullanici adlan ve
P g
parolalar farkli belirlenir.

d) Aynicalikli baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi
sifrelenmis ag) tizerinden yapilir.

e) Sunuculara ait baglantilar normal kullanici hatlarina takilamaz. Sunucu
VLAN’larinin tanimli oldugu portlardan baglanti saglanir.

f) Sunucular iizerinde sadece lisansh yazilimlar kurulur.

g) Sunucular fiziksel olarak korunmug sistem odalarinda bulundurulur.

(3) Sunucu goézlemleme kurallan asagida belirtilmistir.

a) Bilgi Giivenligi Sube Miudirliigii koordinesinde Baskanlik biinyesinde kritik
sistemler belirlenir.

b) Kritik sistemlerde, uygulamalar kaydedilir ve kayitlar asagidaki gibi saklanir.

1) Kayitlara minimum 6 ay siireyle erisilir.

2) Giinliik yedekler (tape backup) en az 1 ay saklanir.

3) Haftalik yedekler en az 1 ay saklanur.

4) Aylik tam yedekler (full backup) en az 12 (on iki) ay saklanir.

c) Kayitlar sunucu iizerinde tutulmalarinin yani sira ayr bir sunucuda da saklanir.
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¢) Sunucu ilizerinde zararli yazilim (malware, spyvvare, hack programlari, vvarez
programlari, vb.) ¢alistirilamaz.

d) Kayitlar Bilgi Giivenligi Sube Miidirligi tarafindan degerlendirilir ve gerekli
tedbirler alinir.

e) Port tarama ataklari diizenli olarak yapilir.

f) Yetkisiz kisilerin ayricalikli hesaplara erisip erigemeyeceginin kontrolii periyodik
olarak yapulir.

g) Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar
diizenli olarak takip edilir.

h) Denetimler, Bilgi Giivenligi Sube Midiirliigii tarafindan yetkilendirilmis kisilerce
yonetilir ve belirli araliklarda yapilir.

1) Sunucularin yazilim ve donanim bakimlari {iretici firma tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilmalidir.

Veritabam giivenlik politikasi
MADDE 20 - (1) Veritabani giivenlik kurallari agagida belirtilmigtir.

a) Veritabani igletim kurallari belirlenir ve dokiimante edilir.
b) Veritabani sistem kayitlari tutulur ve gerektiginde Bakanlik tarafindan izlenir.

c) Veritabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme,
ekleme) kaydedilir.

¢) Veritabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme
politikalar1 olusturulur, yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin
diizenli olarak alinmasi kontrol altinda tutulur.

d) Yedekleme planlar1 dokiimante edilir.

e) Manyetik kartug, DVD veya CD ortamlarinda tutulan log kayitlar en az 2 (iki) yil
stire ile giivenli ortamlarda saklanur.

f) Veritabani erisim politikalari MADDE 8’de belirtilen Kimlik Dogrulama ve
Yetkilendirme politikasi gergevesinde olusturulur.

g) Hatadan arindirma, bilgileri yedekten dondiirme kurallart MADDE 24’te belirtilen
Kriz / Acil Durum Politikasina uygun olarak olusturulur ve dokiimante edilir.

h) Bilgilerin saklandigi sistemler fiziksel giivenligi saglanmis sistem odalarinda
tutulur.
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1) Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim
¢alismalarinda ilgili birim amiri bilgilendirilir.

i) Yama ve giincelleme ¢alismalari yapilmadan o6nce bildirimde bulunulur ve
sonrasinda ilgili uygulama kontrolleri gergeklestirilir.

j) Bilgi saklama medyalar1 Bakanlik digina ¢ikartilmamalidir.

k) Veritabani dokiimantasyonu giivenli sekilde saklanmalidir.

1) Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek
icin temas edilecek kisiler belirlenir.

m) Veritaban1 sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal ydnetim
yazilimina agik olmali; bunun diginda ftp, telnet vb. gibi agik metin sifreli baglantilara kapali
olmalidir. Ancak ftp, telnet vb. agik metin sifreli baglantilar veri tabani sunucusundan
disariya yapilabilir.

n) Uygulama sunucularindan veritabanina uzaktan erisim baglantisi (rlogin)
yapilamaz.

0) Veritabani sunucularina erigim sifreleri kapali bir zarfta imzali olarak kurumun
kasasinda saklanmali ve gereksiz yere agilmamalidir.

0) Arayiizden gelen kullanicilar bir tabloda saklanmali, bu tablodaki kullanic adi ve
sifreleri sifrelenmis olmalidir.

p) Veritabani sunucularina internet iizerinden erigimlerde VPN gibi giivenli baglantilar
tesis edilmelidir.

r) Veritabani sunucularina kod gelistiren kullanici diginda diger kullaniclar baglanip
sorgu yapmamalidir. Istekler arayiizden saglanmalidir.(6rnek; Kullanicilar tablolardan
"select" sorgu ciimleciklerini yazarak sorgulama yapmamalidir)

s) Veritabani sunucularina giden veri trafigi miimkiinse sifrelenmelidir. (Ag trafigini
dinleyen casus yazilimlarin verilere ulagsamamasi igin)

s) Biitiin sifreler diizenli araliklarla degistirilmelidir. Detayl bilgi i¢cin MADDE 10’da
belirtilen Parola Politikasina bakilmalidir.

t) Veritabanina dogrudan ulasan kullanicilar bir tabloda saklanir, bu tablodaki
kullanicilarin yaptiklari islemler kayit altina alinir.
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u) Veritabani sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak
baglanilir. Root veya admin sifresi tanimli kisi/kigilerde olmalidir.

{i) Baglanacak kisilerin kendi adina kullanici ad1 verilir ve yetkilendirme yapuilir.
v) Biitiin kullanicilarin yaptiklan islemler kaydedilir.
y) Veritabani yonetimi birbirini yedekleyen en az iki personel tarafindan yapilir.

z) Veritabaninda bulunan farkli semalara, kendi yetkili kullanicisi digindaki diger
kullanicilarin erigmesi engellenir.

aa) Veritabani sunucularina ancak yetkili kullanicilar erisebilir.

Bilgi sistemleri yedekleme politikasi

MADDE 21 - (1) Bilgi sistemleri yedekleme politikas: ile ilgili kurallar asagida
belirtilmistir.

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve
olasi bilgi kayiplarini en az diizeye indirmek i¢in, sistemler iizerindeki yapilandirma, sistem
bilgileri ve kurumsal veriler diizenli olarak yedeklenir.

b) Verinin operasyonel ortamda online olarak aymi disk sisteminde farkli disk
voliimlerinde ve offline olarak manyetik kartus, DVD veya CD ortaminda yedekleri alinir.

c) Tasinabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem
odalarindan farkli odalarda veya binalarda giivenli bir sekilde saklanir. Veriler offline
ortamlarda en az 2 (iki) y1l siireyle saklanir.

¢) Varlik envanterinde bulunan varliklar kritiklik seviyelerine gére siniflandirilir ve
yedekleme ihtiyaci bakimindan dokiimante edilir.

d) Diizenli yedeklemesi yapilacak varlik envanteri iizerinde hangi sistemlerde ne tiir
uygulamalarin ¢alistig1 ve yedegi alinacak dizin, dosya bilgi sistemlerinde degisiklik yapmaya
yetkili personel ve yetki seviyeleri dokiimante edilir.

e) Yedekleme konusu bilgi giivenligi siiregleri iginde ¢ok 6nemli bir yer tutmaktadir.
Bu konuyla ilgili sorumluluklar tanimlanir ve atamalar yapilir.

f) Yedek tinite {izerinde gereksiz yer tutmamak amaciyla, kritiklik diizeyi diisiik olan
veya siirekli biiyllyen izleme dosyalarinin 6nem derecesine gore yedekleme periyotlar
belirlenir.

g) Yedeklenecek bilgiler degisiklik gosterebileceginden veaekleme listesi periyodik
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olarak gozden gegirilmeli ve giincellenmelidir.
h) Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenir.

1) Yedekleme islemi igin yeterli say1 ve kapasitede yedek liniteler secilir ve temin
edilir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gozden gegirilir.

i) Yedekleme ortamlan diizenli periyotlarda test edilir ve acil durumlarda yedekleme
ortamlarinin kullanilmasi gerektiginde giivenilir olmasi saglanir.

j) Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmasi1 ve operasyonel prosediirlerin 6ngordiigii stireler déhilinde tamamlanmasi
saglanir.

k) Yedek iinitelerin saklanacag) ortamlarin fiziksel uygunlugu ve giivenligi saglanir.

1) Yedekleme Standard: ile dogru ve eksiksiz yedek kayit kopyalar: bir felaket aninda
etkilenmeyecek bir ortamda bulundurulur.

m) Veri Yedekleme Standardi, yedekleme siklifi, kapsami, giin i¢inde ne zaman
yapilacagi, ne kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda
sorunlar ¢ikarsa nasil geri doniilecegi belirlenir. Yedekleme ortamlarinin ne sekilde
isaretlenecegi, yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik
getirecek sekilde hazirlanir ve iglerligi periyodik olarak gézden gegirilir.

n) Yedeklenen verinin kritik bilgiler igermesi durumunda, alinan yedekler sifre
korumali yapilir.

Yazilim gelistirme politikasi
MADDE 22 - (1) Yazilim gelistirme politikasi ile ilgili kurallar agagida belirtilmigtir.

a) Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya
mevcut sistem yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

b) Bakanlik sadece uygun yazilim projelerinin baglatildigindan ve proje altyapisinin
uygun oldugundan emin olmalidir.

c) Ihtiyaglar, uygun bir sekilde tanimlanmalidir.

¢) Sistem geligtirmede, ihtiyag analizi, fizibilite ¢aligmasi, tasarim, gelistirme, deneme
ve onaylama sathalarini igeren saglikli bir metodoloji kullanilmalidir.

d) Bakanlik i¢inde geligtirilmis yazilimlar ve segilen paket sistemler ihtiyaglari
kargilamahdir.
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) Bakanlikta kisisel olarak gelistirilmis yazilimlarin kullanilmas: kisitlanmalidir.

f) Gelistirilen yazilimlar mevcut prosediirler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmas agisindan test edilmeli, yapilan
testler ve test sonuglar1 belgelenerek onaylanmalidir.

g) Yeni alinmig veya revize edilmis biitiin yazilimlar test edilmeli ve onaylanmalidir.

h) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan
yeni sisteme aktarilmalidir.

1) Uygulama ortamina aktarilma karari uygun bilgilere dayali olarak, ilgili yOnetim
tarafindan verilmelidir.

1) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

J) Yazilimlar siniflandirilmali / etiketlenmeli ve envanterleri ¢ikarilarak bir yazilim
kiitiiglinde muhafaza edilmelidir.

Degisim yonetim politikasi
MADDE 23 — (1) Degisim ydnetim politikast ile ilgili kurallar asagida belirtilmigtir.

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri
dokiimante edilir.

b) Bakanlik bilgi sistemleri mevcut ve iiretilen tiim hizmetler ve {iriinlerin
kapsamindaki uygulama yazilimi, sistem yazilimi, veritabani ve donanim gibi altyapi
yapilandirma bilegenleri ile ilgili degisiklikler kayit altina alimir. Uretim, test, gelistirme
ortamlari ve felaket kurtarma merkezi bu kapsama dahildir.

¢) Yazilim ve donanim envanteri kullanilarak, yazilim siiriimleri kontrol edilir.

¢) Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim
sistem ve uygulamalar belirlenir ve dokiimante edilir.

d) Degisiklikler gergeklestirilmeden 6nce Giivenlik Politikalar1 Yoneticisi ve ilgili
diger y6neticilerin onayi alinir.

e) Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulur, yapilan her
degisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve
takibi temin edilir.
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f) Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri doniis
planlarina yonelik kapsaml bir ¢alisma hazirlanir ve ilgili yoneticiler tarafindan onaylanmasi
saglanir.

g) Ticari programlarda yapilacak degisiklikler, ilgili iiretici tarafindan onaylanmis
kurallar ¢ergevesinde gergeklestirilir.

h) Teknoloji degisikliklerinin Bakanligin sistemlerine etkileri belirli araliklarla gézden
gecirilir ve dokiimante edilir.

Kriz / Acil durum politikasi
MADDE 24 — (1) Acil durum politikast ile ilgili kurallar agagida belirtilmistir.

a) Acil durum sorumlular atanir, yetki ve sorumluluklar1 belirlenerek dokiimante
edilir.

b) Bilgi sistemlerinin kesintisiz ¢aligabilmesi i¢in gerekli 6nlemler alinir. Problem
durumlarinda sistem kesintisiz veya makul kesinti siiresi igerisinde felaket ve/veya is
siirekliligi merkezi lizerinden g¢aligtirilabilmelidir.

c) Bilisim sistemlerinin kesintisiz g¢aligmasinin saglanmasi i¢in ayni ortamda
kiimeleme veya uzaktan kopyalama veya yerel kopyalama veya pasif sistem ¢oziimleri hayata
gecirilir. Sistemler tasarlanirken minimum siirede is kaybi hedeflenir.

¢) Acil durumlarda Bakanlik i¢i igbirligi gereksinimleri tanimlanir.
d) Acil durumlarda sistem kayitlari incelenmek tizere saklanir.

e) Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilir.

f) Acil durumlarda bilgi giivenligi yoneticisine erigilir, ulagilamadigi durumlarda
koordinasyonu saglamak tizere 6nceden tanimlanmig ilgili yoneticiye bilgi verilir ve zararin
tespit edilerek siiratle nceden tanimlanmig felaket kurtarma faaliyetleri yiirutilur.

Bakim politikas
MADDE 25 - (1) Bakim Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Bakanlik sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar,
isletim sistemleri) periyodik bakim giivencesine alinir. Bunun i¢in gerekli anlagmalar yapilir
ve yillik biit¢e ayrilir.

b) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanir.
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¢) Firma teknik destek elemanlarinin bakim yaparken Igigleri Bakanhg: Bilgi
Giivenligi Politikalar1 Yonergesine uygun davranmalari saglanir ve kontrol edilir.

¢) Sistem iizerinde yapilacak degisiklikler ile ilgili olarak MADDE 23’te belirtilen
Degisim Yonetimi Politikasi uygulanir.

d) Bakim yapildiktan sonra tiim sistem yapilandirma dokiimantasyonu giincellenir.

e) Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmig kurallara
aykiri bir sonu¢ vermediginden ve giivenlik agiklarina yol agmadigindan emin olmak igin
periyodik uygunluk ve giivenlik testleri yapilir.

f) Sistem bakimlarindan sonra bir giivenlik agig1 yaratildigindan siiphelenilmesi
durumunda Igisleri Bakanhgi Bilgi Giivenligi Politikalar1 Yonergesi uyarinca hareket edilir.

Belgelendirme politikasi
MADDE 26 - (1) Belgelendirme politikasi ile ilgili kurallar asagida belirtilmisgtir.

a) Bakanligin bilisim sistemleri ile ilgili biitiin i ve islemleri agikga belgelenir ve bu
belgeleme inceleme amaciyla kolaylikla ulagilabilir durumda bulunur.

b) Bilisim sistemlerindeki is akislari uygun sekilde belgelendirilir.

c¢) Belgeleme, tarih belirtilerek yapilir ve yedek kopyalan giivenli bir yerde muhafaza
edilir.

¢) Girdi tiirleri ve girdi form 6rnekleri belgelenmelidir.

d) Ana dosyalar ile diger dosyalarin igerik ve sekilleri belgelenmelidir.
e) Cikti form ornekleri ve giktilarin kimlere dagitilacagi belgelenmelidir.
f) Programlarin nasil test edildigi ve test sonuglari belgelenmelidir.

g) Biitlin program degisikliklerinin detaylar1 belgelenmelidir.

UCUNCU BOLUM
Cesitli Hiikiimler
Yaptirnmlar

MADDE 27 - (1) Bu yonergede belirtilen yetki ve sorumluklarini yerine getirmeyen ve
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Bakanlik bilgi sistemlerinde giivenlik zafiyetine sebep olan personel hakkinda 5237 sayili Tiirk
Ceza Kanunu, 657 sayili Devlet Memurlart Kanunu, 5651 sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun ve ilgili diger mevzuatin ilgili hiikiimlerine gore islem yapilir.

Baskanlik¢a degistirilebilecek maddeler
MADDE 28 — (1) Bu y6nergenin;

5. maddesinin (1) fikrasinin c,

8. maddesinin (1) fikrasinin b, 1,

10. maddesinin (1) fikrasinin b, ¢, ¢, €, g,

12. maddesinin (1) fikrasinin c, (2) fikrasinin 1,
13. maddesinin (1) fikrasinin 1,

14. maddesinin (1) fikrasinin a, c, ¢,

16. maddesinin (1) fikrasinin a, b,

17. maddesinin (3) fikrasinin a,

18. maddesinin (1) fikrasinin a,

19. maddesinin (2) fikrasinin d, (3) fikrasinin b,
20. maddesinin (1) fikrasinin e, m,

21. maddesinin (1) fikrasinin c,

Bendinde yer alan hiikiimleri teknolojik gelismeler ve giivenlik ihtiyaglar dikkate alinarak
Bagskan onay1 ile degistirilebilir.

Yiiriirliik

MADDE 29 — (1) Bu yonerge Bakan onayi ile yliriirliige girer.

Yiiriitme

MADDE 30 — (1) Bu y6nerge hiikiimlerini Bakan yiiritir.

Muammer GULER
Bakan
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Tablo (Ek-1)

Kisaltmalar Tablosu

Kisaltma

Tanim

Zincir e-posta

Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir igerige
sahip e-postanin art arda diger kullanicilara génderilmesi

Spam

Yetkisiz ve/veya istenmeyen reklam igerikli e-postalar

Sahte e-posta

Baska bir kisi gibi davranarak ve gercek gondereni maskeleyerek
kisinin giivenini kazanma ve kisisel bilgilerine (tamamen yasadisi
yoldan) erisme maksadiyla hazirlanmis e-posta.

RADIUS (Remote
Authentication Dial-

in User Service)

Sunuculara uzaktan baglanan kullanicilar igin kullanici ismi-gifre
dogrulama, raporlama/erisim siiresi ve yetkilendirme islemlerini yapan
internet protokolii

Portal

Birden ¢ok igerigi bir arada bulunduran alan

SSL (Secure Socket
Layer)

Ag lzerindeki bilgi transferi sirasinda glivenlik ve gizliligin
saglanmasi amaciyla gelistirilmis bir giivenlik protokolii

VPN (Virtual
Private Network)

Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknoloji

[PSec (Internet

Protocol  Security)
VPN

Genel ve ozel aglarda sifreleme ve filtreleme hizmetlerinin bir arada
bulundugu ve bilgilerin giivenligini saglayan iletisim kurali
ile u¢ kullaniciya giivenli uzaktan erigim saglama

Ag Giivenlik Duvari Bakanlik ag1 ile dis aglar arasinda bir gecit olarak gorev yapan ve
internet baglantisinda kurumun kargilagabilecegi sorunlari 6nlemek
lizere tasarlanan cihazlan
Bilgisayar agina bagh cihazlarin, ag iizerinden birbirleri ile veri alis

IP 2. .
verisi yapmak i¢in kullandiklar adres

MAC adresi Bir ag cihazinin taninmasini saglayan kendisine 6zel adres

SNMP (Simple

Network Bilgisayar aglari tizerindeki birimleri denetlemek amaciyla tasarlanmig
Management protokol

Protocol)

Firmware

Sayisal veri isleme yetenegi bulunan her tiirlii donanimin kendisinden
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Kisaltma Tanim

beklenen islevleri yerine getirilebilmesi igin kullandig1 yazilimlar
DMZ
(Demilitarized Bakanlik i¢i ag1 ile Bakanlik dis1 ag1 birbirinden ayiran bolge
Zone)

Uzaktan Erisim

Internet, telefon hatlar1 veya kiralik hatlar vasitas: ile Bakanhigin agina
erigilmesi

Risk

Bakanligin  bilgi sistemlerinin  gizliligini, mevcudiyetini ve
biitiinligiini etkileyen faktorler

Givenli Kanal

Giglii bir sifreleme ile korunan iletisim kanali

Uygulama Dagitik yapidaki bir agda bulunan bir bilgisayarda g¢alistirilan sunucu

Sunucusu yazilimidir. Ug katmanh uygulamalarin bir pargasidir. Bu ii¢ katman:
Kullanici arayiizii (GUI), uygulama sunucusu ve veritabani sunucusu

Yetkilendirme Sisteme giris izni verilmesi, ¢ok kullanicili sistemlerde sistem
yoneticisi tarafindan, sisteme girebilecek kisilere giris izni ve kisilere
bagli olarak da sistemde yapabilecegi islemler igin belirli izinler
verilmesi

Yedekleme Ekipmanin bozulmasi durumu disiiniilerek dosyalarin ve/veya
veritabaninin bagka bir yere kopyalanmas: iglemi.

Veritabani Kolayca erigilebilecek, yonetilebilecek ve giincellenebilecek
sekilde diizenlenmis olan bir veri toplulugu

Sifreleme Veriyi, istenmeyen Kkisilerin anlayamayacaklan bir bigime sokan 6zel

bir algoritma

VLAN (Virtual
LAN)

Sanal yerel ag. Birgok farkli ag bolimine dagilms
olan, ancak ayni kabloya bagliymislar gibi birbiri ile iletisim kurmalari
saglanan, bir veya birkag yerel ag lizerindeki cihazlar grubu

Ag giivenlik duvarn,

Kurumun ag1 ile dig aglar arasinda bir gegit olarak gérev yapan ve
Internet baglantisinda kurumun kargilasabilecegi sorunlari 6nlemek
lizere tasarlanan cihazlardir.

PDA

Personal Digital Assistant
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